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Sveriges elforsorjning

Hur moter vi en 0kad sarbarhet?

Maria Andersson och Lars Westerdahl

Hela vart samhille har blivit starkt beroende av
elférsorjning. Utan elektricitet slutar det mesta att
fungera. Samtidigt ir elférsorjningssystemet mycket
sarbart och den pagiende utvecklingen mot smarta
elnit forstirker detta. Angripare kan redan ta sig
in i dagens elnit i syfte att utfora cyberattacker.
Dessa kan leda till stora stérningar i samhillet,
vilket ett aktuellt exempel fran Ukraina visar. Dessa
okade risker maste tas hinsyn till i den pigiende
omvandlingen av det svenska elférsorjningssystemet.

ELFORSORJNINGSSYSTEMET SOM MAL FOR CYBERHOT
Forsvarets radioanstalt (FRA) meddelade i januari
2017 att man funnit spar av aktiviteter som misstinks
ha varit forberedelser for cyberangrepp mot det
svenska elnitet. I Ukraina skedde 2015 en cyberattack
mot elnitet. Angreppet inleddes med att mejl med
preparerade bilagor skickades till olika eldistributorer.
Bilagorna innehéll skadlig kod vilket gjorde det
mdojligt for angriparna att ta sig forbi brandviggar
och in i styrsystemet, och dérifran ta sig vidare till
sitt huvudsakliga mél. Cyberattacken ledde till att
hundratusentals abonnenter blev stromlésa. Efter ndgra
timmar kunde man manuellt aterstarta elnitet.

ETT ELFORSORJNINGSSYSTEM | FORANDRING
Det svenska elnitet haller péa att utvecklas mot ett sa
kallat smart elnit. Smarta elnit karaktdriseras av en
okad anvindning av modern kommunikationsteknik.
Data samlas in fran fler aktérer, vilket skapar
mojligheter till ingiende analyser av olika tillstand i
elférsérjningssystemet. Analyserna kan bland annat
ligga till grund f6r en mer kostnadseffektiv prissittning,
forbittrade prognoser pd efterfrigan samt en hogre
efterfrageflexibilitet. Med smarta elnit finns goda
mdbjligheter till forbittrad energi-effektivitet och
minskade kostnader f6r elférsdrjningssystemet. Men
utvecklingen mot smarta elnit 6kar dven sarbarheten
for cyberattacker.

Traditionella elndt distribuerar el i en riktning och
produktionen ir anpassad till ett schablonmissigt

kundbehov. Elproduktionen har historiskt sett
huvudsakligen skett i storskaliga elproduktionsanliggningar
sasom vattenkraftverk och kirnkraftverk.

Smarta elnit kan ses som ett uppgraderat traditionellt
elnit, dir ny teknik installeras for forbattrad styrning och
overvakning av alla delar av elférsorjningssystemet. Den
nya tekniken gor det mojligt att bittre kunna balansera
utbud och efterfrigan pa el. Detta dr en av anledningarna
till att smarta elnit har en hogre efterfrigeflexibilitet
och bittre kan hantera variabel elproduktion frin
fornyelsebara energikillor sisom sol- och vindkraft.
Ytterligare en drivkraft bakom utvecklingen mot
smarta elnit ar klimatpolitiken dér klimatmélen i EU
och Sverige stiller krav pa att minska utslippen av
vixthusgaser. Viktiga delar f6r att uppna klimatmalen
dr att 6ka anvindningen av férnyelsebara energikillor
och forbittra energieffektiviteten. Bada dessa omriden
gynnas av smarta elndt. Sammanfattningsvis sd
ir det den storskaliga introduktionen av variabel
elproduktion, samt krav pi energieffektivisering och
efterfrageflexibilitet som skapat en efterfrigan pd smarta
elndc. I jimforelse med traditionella elit stiller smarta
elnit storre krav pa att fler aktérer kommunicerar och
samverkar med varandra.

OKAD SARBARHET

Elnitens styrsystem har traditionellt varit mer eller mindre
isolerade fran omvirlden. I takt med utveckling och
prisfall pa IT-komponenter har dessa i hdgre grad ersatt
traditionella elektriska komponenter och foretagsspecifika
16sningar i styrsystem. Exempelvis anvinds ofta hard- och
mjukvarukomponenter samt kommunikationsprotokoll
som frdn bérjan har utvecklats for vanliga kontorssystem
i de styrdatorer som anvinds i elndtet. Denna utveckling
har resulterat i att kontrollsystem och kontorssystem kan
kommunicera med varandra. For affirsverksamheten
i en organisation har detta inneburet en potentiellt
okad tillgang till mer aktuell information 6ver vad som
produceras. Denna information kan exempelvis anvindas
i syfte att debitera kunden mer korreke.
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Sammankopplingen av system skapar inte bara ett okat
kommunikationsbehov utan dkar dven exponeringen av
produktions-, transmissions- och distributionssystem
mot en miljo som de inte dr designade att hantera. Ett
okat internt kommunikationsbehov 6kar komplexiteten
hos elférsérjningssystemet, samtidigt som en okad
exponering mot internet medfér en 6ppning mot
antagonistiska hot. En antagonist, det vill siga en
medveten angripare som vill stjila information, hindra
tillgang till system eller utnyttja dem f6r egna intressen,
dr ndgot som inte tidigare i nagon stérre utstrickning
behévts ta hinsyn till.

Sikerhetsfunktioner som ir korrekt inférda i ett
system ir i dagsldget svira att ta sig forbi. Detta har
medfdrt att angripare istéllet ger sig pd minniskor genom
exempelvis nitfiske (eng. phishing) och riktat nitfiske
(eng. spear phishing). Dessa angrepp syftar till act lura
personen som sitter vid en dator i mélorganisationen
att oppna en preparerad bilaga eller att klicka pé en
link till en preparerad webbsida. Om angreppet lyckas,
det vill siga anvindaren dppnar bilagan eller klickar
pa linken, har angriparen kommit forbi brandviggen
och ir inne pa nitverket. Utifran ett sadant fotfiste
kan en angripare ta sig vidare mot sitt huvudsakliga
mal. Elavbrottet i Ukraina 2015 ir ett exempel pa de
sarbarheter som finns hos elforsérjningssystemet.

BEHOVET AV STRUKTURERAT SAKERHETSARBETE
Risken for sarbarheter dr storre i komplexa system med
flera aktorer. I en sidan miljo krivs ett strukturerat
sikerhetsarbete mellan aktdrer f6r att uppna ett fullgott
skydd for hela elnitet. Malet med sikerhetsarbetet idr
att ett system ska kunna bidra till verksamheten dven
om antagonister forsoker angripa systemet. Detta
uppnas med en kombination av utbildade minniskor,
administrativa dtgirder och tekniska 18sningar.

Ett kontinuerligt sikerhetsarbete blir sirskilt
angelidget for kontrollsystem med tanke pa att de
oftast har en lang livslingd, ibland upp till 20 ar,
och hoga krav pa tillginglighet. Detta kan jimforas
med kontorsbaserade IT-system, vilka ofta omsitts i
intervallet 3-5 ar. Varje aktor méste ocksa dirfor arbeta
systematiskt med sikerhetsfrigor for de egna systemen
under hela dess livslingd.

Ett system designas for att kunna hantera kinda
sarbarheter. Efter hand som systemet underhélls och

forvaltas kan nya sirbarheter tillkomma, till exempel
genom en dkad exponering. Det innebir att ett system
som inte forvaltas ur ett sikerhetsperspektiv forsimras
over tiden. Sikerhet idr inte en produkt som tillfdrs ett
system vid ett tillfille, utan resultatet av ett langsiktigt
och kontinuerligt arbete.

SAKERHETSANALYS

Infrastruktursystem sdsom elférsérjningssystem
utvecklas sillan av en enskild systemigare. Flera aktorer
interagerar i elforsorjningssystemet och systemet bestér
av flera delsystem som behover ta hinsyn till varandra.
Forindringar i dessa delsystem sker inte samtidigt,
vilket medfor att nya och gamla delsystem behover
kunna utbyta information med varandra, och kan dven
ha beroenden mellan sig.

Att bygga IT-system f6r en milj6 dir det finns flera
system med olika dgare stiller stora krav pa grinsytorna
mellan systemen f6r att kommunikation ska vara
mojlig. Varje aktor maste sikerhetsstilla sitt delsystems
funktion samt identifiera vilka risker delsystemet
utsdtts for. Det dr darfor vikeige att delsystemigare
har en gemensam syn pd den hotbild deras system
ska verka under. Nir ett nytt system ska inforas blir
sikerhetsanalysen ett viktigt verktyg for att identifiera
vilka sikerhetsfunktioner som behévs och vilka rutiner
som behover stodja dessa.

Sikerhetsarbetet upphor dock inte nir systemet
tas i bruk, eftersom sikerheten i ett system kommer
att forsimras med tiden. IT-system innehdller
svagheter som uppticks efter hand och korrigeras
genom uppdateringar (sa kallad pazchning). Om dessa
uppdateringar inte installeras kommer systemet att
innehélla kinda svagheter.

Ett system som forvaltas forindras kontinuerligt
vilket medfor att nya sikerhethetsanalyser behover
genomforas kontinuerligt. Den funktionalitet som
tillfors ett system efter att det tagits i bruk behover
granskas lika noggrant som nya funktioner gors under
systemets utveckling.

ATT FOREBYGGA CYBERATTACKER

De grundliggande forutsittningarna for sikerheten
i ett system skapas under systemets utveckling och
genom underhillsarbete. Dirutéver behovs ett aktivt
sikerhetsarbete under systemets anvindning, med
forebyggande och uppféljande aktiviteter 6ver tiden.
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Okad sikerhet uppnas med hjilp av tekniska l6sningar,
administrativa rutiner och en stédjande organisation.
Administrativa rutiner ger strukeur it sikerhetsarbetet.
Det strukturerade sikerhetsarbetet fokuserar dock
inte enbart pd den funktionalitet som systemet ska
leverera, utan dven den funktionalitet som systemet
faktiskt har. Det innebir att systemégaren maste kinna
till vad som finns installerat i systemet och virda all
funktionalitet alternativt ta bort sadant som dr onédigt.
Kontroll av underhallsarbetet, exempelvis installerade
uppdateringar, ir en del av sikerhetsarbetet.

I samverkande system, till exempel i elndten dir det
finns flera aktorer, blir det dnnu viktigare att aktivt
overvaka de egna nitverken. De sikerhetsfunktioner
som har tillforts i utvecklingsfasen ir designade att
hantera den hotbild om fanns nir systemet togs
fram. For ett system som varit i drift ett tag kan nya
hot ha uppstitt, vilka de gamla sikerhetslosningarna
inte alltid kan uppticka eller hantera. Det blir dirfor
viktigt att exempelvis vara uppmirksam pa forindringar
i kommunikationsmonster i de egna nitverken.
For att uppticka otilliten aktivitet pa nidtverket
behovs 6vervakning, som exempelvis loggning,
intrangsdetekteringssystem och anti-virusprogram,
men ocksa personal som kan f5lja upp loggar och larm.

ATT HANTERA CYBERATTACKER

Ett uppticke angrepp behéver hanteras, oavsett om
det syftar till informationsstdld, att forhindra dckomst
eller att utnyttja systemfunktioner for egna syften.
Hur denna hantering ska ga till beror pa vilken
typ av funktionalitet som systemet levererar. I ett
informationssystem utan hirda tidskrav kan man vilja
att ta systemet ur drift for att atgirda intranget. Men for
ett system som stddjer kritisk infrastruktur, sdsom elnit,
dr detta inte alltid mojligt. I sidana fall fir angreppet
hanteras samtidigt som systemet fortsitter att stodja
organisationens verksamhet.

Nyckeln till att hantera ett angrepp effektive dr
forberedelser. En etablerad krisgrupp baserad pa
ett antal nyckelpersoner med god kinnedom om
verksamheten och med ett stort kontaktnit 4r en viktig
resurs i ett sidant lige. Gruppen méste vara forberedd
genom att i forvig ha gitt igenom ett antal mojliga fall
och ha upprittat handlingsplaner, kontakdlistor, med
mera. En sidan grupp behéver inte enbart finnas till

for att hantera cyberattacker utan kan vara en tillging
som “allmin brandkar” inom en organisation.

Storre organisationer kan etablera en fast grupp med
hog teknisk kompetens for att hantera I'T-problem, ett
sa kallat Computer Emergency Response Team (CERT).
Dess uppgift dr i forsta hand att sé snabbt och effektivt
som mdjligt dterstilla ett angripet system och i andra
hand att se till att samma problem inte uppstir igen.
En CERT ir kostsam att ha s dessa tenderar att vara
branschsamarbeten eller nationella funktioner. Som
externa resurser kan de stodja mindre organisationer
med teknisk kompetens och kunskap om kinda hot.

Smarta elndt innebidr en hogre exponering av
styrfunktionalitet vilket ger en storre angreppsyta mot
systemen. Angreppsytan behéver dock inte medféra
att det stills krav pd andra sikerhetsfunktioner i
systemet. Diremot kan hogre krav stillas pa formagan
att uppticka intring i de egna systemen jimfort med
tidigare, samt att kunna hantera incidenter. Ett 6kat
antal aktorer inom elférsérjningssystemen stiller
dessutom hogre krav pd samordning av sikerhetsfragor.

DET NYA ELFORSORJNINGSSYSTEMET KRAVER BADE
NYA OCH GAMLA SAKERHETSLOSNINGAR

Det finns flera starka drivkrafter bakom utvecklingen
mot smarta elnit, och utvecklingen kan komma att ga
snabbt. Det dr viktigt att inleda ett bade intensifierat och
strukturerat sikerhetsarbete redan i utvecklingsfasen,
och att arbetet fortgir under elnitens hela livslingd. Ett
aktivt sikerhetsarbete — dir minniskor, administrativa
rutiner och teknik samverkar — 4r en nédvindighet
for I'T-system med linga livslingder. Det medfor att
ett aktivt sikerhetsarbete dr viktigt sd linge systemet
ir operativt.

Angreppet mot elnitet i Ukraina 2015 exemplifierar
vil detta behov. Aven om bortfallet av el bara var
nagra timmar hade angreppet pégirtt i flera manader.
Det ir vanligt att cyberattacker forblir oupptickta
i flera manader, ibland ar, beroende pd angriparens
mal. I Ukrainafallet inleddes angreppet med en riktad
nitfiskeattack i syfte att fi ect fotfiste i nitverken.
Direfter vidtog en lang period av spaning i nitverken
i syfte att hitta en vig frin den inledningsvis évertagna
datorn till det faktiska mélsystemet. Det dr under denna
period som ett aktivt sikerhetsarbete med dvervakning

skulle kunna ha upptickt angreppet.
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Det svenska elnitet, likt mycket annan kritisk
infrastruktur, bestir av flera aktdrer. Det dr dirfor
viktigt att incidenter kan rapporteras till en organisation
dir en dverblick kan uppnis.

Hindelserna i Ukraina pavisar ocksi en annan
viktig lirdom — att det dr fortfarande viktigt med
manuella dterstillningsfunktioner. For att fa iging
eldistributionen igen var teknikerna tvungna att
tillfalligtvis aterga till manuella funktioner.
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